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Введение

• Мотивация создания и текущая концепция 
сервиса

• Проделанная работа

• Текущие задачи

• Дальнейшее расширение функционала и 
поддержка стабильной работы



3

Мотивация создания сервиса

1013 событий
х

10-15 КБ
≈

102 ПБ/год

Отсеивание ~90%
~ 1 - 10 c/событие

↓
5 ∙ 103 CPU

↓
60 ∙ 103 CPU

Задания

↓↓↓
-тестирование 

прикладного по              
-массовое 

моделирование              
-процессинг                     

-репроцессинг

I II III IV
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Текущая концепция сервиса

Валидация

Удобство для физических групп

АвтоматизацияПриоритизация

Мониторинг

Ведение общей статистики
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API

SPD-IAM

Technology stack
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Проделанная работа

• Создан прототип веб-приложения
o аутентификации  пользователя с 

использованием spd-iam
o создание заданий в соответствии с 

принятыми конвенциями
o отслеживание статуса задания
o настроены декораторы и middleware 

• Начата реализация автоматизирующих скриптов
• Налажено взаимодействие с PanDA WMS с 

использованием JWT 
• Логирование взаимодействий с PanDA WMS
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Проделанная работа

X.509

JWT

Требуется 
сертификационный 

центр

Создается сервером 
аутентификации

цепочки 
сертификатов

статус (CRL/OCSP) 
доверие к CA

подпись токена
срок действия

Не 
требуется

PKI

проверки 
CRL/OCSP

сетевые запросы

локальная 
проверка

до истечения 
срока действия

Непосредст
венная 

текстовый

бинарный кастомные
claims

Строгая 
структура

большой

компактный
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Проделанная работа

Create Task

MC DATA

Simulation Reconstruction

Simulation + Reconstruction

Reconstruction

- class TaskFormManager определяет набор 
передаваемых в скрипт параметров
- get_task_creation_env определяет 
переменные среды для выполнения 
- run_send_task_script инициирует выполнение 
скрипта, ведет логгирование, передает 
данные, необходимые для цепочек
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Текущие задачи и дальнейшие планы

• Реализация механизма клонирования заданий*

• Расширение функционала создания заданий

• Ведение общей статистики

• Мониторинг заданий

• Расширение валидации

• Расширение автоматизации
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Заключение

На данном этапе научной работы начато и продолжается 
освоения ПО, необходимого для реализации системы 
контроля данных высокого уровня. Были изучены 
соответствующие системы, реализованные в рамках 
других мега-сайнс экспериментов, произведено полное 
развертывание и настройка приложения в рамках 
облачного сервиса ОИЯИ, имплементированы 
механизмы коммуникации с прочими сервисами в 
рамках эксперимента, начат процесс масштабной 
унификации кода приложения и расширены его 
внутренние возможности.



Благодарю за внимание
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Анализ технологий для 
построения системы

ORM (Object Relational Mapper)
• оптимизация часто используемых 

операций с БД
• экранирование параметров 

запросов
• автоматическая обработка 

подключений к БД 
и управление соединениями

• поддержка миграций

Реализованный admin-интерфейс

MVT-архитектура (Model View Template)
• разделение обязанностей
• повторное использование кода
• масштабируемость

SPA (Single Page Application) 
• маршрутизация и навигация между 

компонентами
• поддержка Lazy Loading для 

оптимизации загрузки приложений

Dependency Injection
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Анализ технологий для 
построения системы

Встроенные функции обеспечения безопасности 
• аутентификация и управление сессиями 

пользователей 
• автоматическая обработка подключений к 

базе данных и управление соединениями 
• защита от SQL-инъекций 
• управление паролями 
• ограничение доступа на уровне 

представлений 

Встроенные функции обеспечения безопасности 
• защита от CSRF (Cross-site Request Forgery) 
• защита от XSS (Cross-site Scripting)
• HTTPS (HyperText Transfer Protocol Secure)

Формы и валидация
• модуль ReactiveForms для 

создания и валидации форм 
• встроенные механизмы валидации

данных на стороне клиента
Тестирование

• модульное тестирования 
компонентов и сервисов 

• инструменты для автоматизации 
тестирования
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Анализ технологий для 
построения системы

Отправка заданий; автоматизация процесса 
подготовки и запуска заданий на 
распределённых ресурсах [prun ... ]

─ inDS: Входной набор данных
─ outDS: Выходной набор данных
─ exec: Команда для выполнения
─ bexec: Создание бинарных файлов
─ nFiles: Количество файлов для обработки
─ writeInputToTxt: Запись входных файлов в 

текстовый файл
─ outputs: Спецификация выходных файлов
─ containerImage: Образ контейнера для 

выполнения
─ architecture: Запуск на GPU
─ match: Фильтр входных данных
─ nJobs: количество задач в задании
─ nEventsPerJob: количество событий в 

задаче

Созданные в рамках веб-приложения задания должны быть отправлены на выполнение. 
PanDA client реализует соответствующий функционал, используемый для 
взаимодействия с PanDA - системой управления рабочими нагрузками. 

Интеграции с Athena [pathena ... ]
─ inDS: Входной набор данных
─ outDS: Выходной набор данных
─ trf: Трансформационный скрипт
─ containerImage: Образ контейнера для 

выполнения
─ nJobs: количество задач в задании
─ nEventsPerJob: количество событий в 

задаче

Интерфейс для управления заданиями и 
мониторинга их статуса [pbook ... ] 
─ kill
─ finish
─ retry
─ show
─ showl
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Introduction to JWT

JWT is a compact and secure way to transmit claims between 
two parties, it consists of Header, Payload, and Signature. 

gibberish?

Base64 
decode

• JWT standardize certain claims that 
are useful in the context of some 
common operations. 

Another key aspect of JWT is security: 
• Signing them, using JSON Web 

Signatures (JWS, RFC 7515 ) 
• Encrypting them, using JSON Web 

Encryption (JWE, RFC 7516)
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Practical Applications of JWT

Resource

6

Пользователь пытается получить доступ к ресурсу, который контролируется сервером.
У пользователя нет подходящих учетных данных для доступа к ресурсу, поэтому сервер 

перенаправляет его на сервер авторизации. Сервер авторизации настроен 
таким образом, чтобы позволить пользователю войти, используя учетные 
данные, которые управляются провайдером идентификации.

Пользователь перенаправляется сервером 
авторизации на страницу входа 
провайдера идентификации.

Пользователь успешно выполняет вход и перенаправляется 
обратно на сервер авторизации. Сервер авторизации 
использует предоставленные провайдером идентификации 
данные для получения необходимых учетных данных, 
чтобы предоставить доступ к серверу ресурсов.

Пользователь перенаправляется обратно на сервер ресурсов 
через сервер авторизации. Запрос теперь содержит 
необходимые учетные данные для доступа к ресурсу.

Пользователь получает доступ к ресурсу. 
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Аббревиатуры, назначения и всякие 
полезности



19

Аббревиатуры, назначения и всякие 
полезности

ProdSys -production system
Rucio – data management system, каталогизация, хранение метаданных о файлах
Задание->задачи-> события логи (STDERR STDOUT задач) -----PanDA и Rucio работает с 
распараллеливанием рассылкой по пилотам(вычислительным кластерам) а потом 
сборкой 
JEDI(job execution and definition interface) – позволяет пользователю перейти от работы 
с задачами к работе с заданиями
AGIS-> CRIC описание всех ресурсов, полная топология системы

с какими центрами дружим: хранение /ЦП
• Первый МИФИческий
• ПИЯФ Гатчина 200 ТБ/6 к
• НИИЯП БГУ  / 400
• СПбГУ 
• рассчитываем на НИЦ Курчатовский Институт
• Локально >5ПБ/1.5 к
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Аббревиатуры, назначения и всякие 
полезности
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PanDA










